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mes=g(c, sk_B)



Криптографические алгоритмы

Хэш-функции

Схемы идентификации

Шифрование

Цифровые подписи

Генерации ключей
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Multi-party computation

Электронное голосование

Машинное обучение на конфиденциальных данных
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Суть атаки

Реализация на SOLIDITY — язык умных контрактов в Etherium

SOLIDITY_MAX_INT = 256 bits

256 бит — ничтожно малый размер ключа для использованной криптосистемы
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Почему тогда другие протоколы безопасны?

В основе криптографии — сложные задачи
Например, задача факторизации больших чисел

Аргумент безопасности: 
Взлом криптосистемы ⇒ решение сложной задачи 
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Понятие “сложности” зависит от модели вычислений

Задача факторизации —не “сложная” для  
квантовой модели вычислений

Но…



Факторизация vs. квантовый компьютер

1. Криптографически значимого квантового 
компьютера пока нет

2. Даже если он появится, у нас есть “пост-
квантовые” альтернативы
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RSA

DIFFIE-HELLMAN

Квантовый канал связи 
для получения генерации 

квантового ключа

ГОСТ 34.10-2012

Классические 
алгоритмы, стойкие к 

атакам на 
квантовом компьютере
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Я придумал(а) крутую систему шифрования. Что делать?

1. НЕ патентовать

2. Найти хорошего математика-криптографа

3. Найти грамотного инженера-программиста

4. Обратиться в центры стандартизации (ITF, ISO, ГОСТ)


