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Задание 1

Разработать программу в системе компьютерной алгебры Sage, реализующую следующие функции:

1. Sum(a, b, q, x1, y1, x2, y2), где a, b – коэффициенты эллиптической кривой E, заданной над полем
Fq, q – простое, ̸= 2, 3, P1 = (x1, y1), P2 = (x2, y2)– точки на E (yi = infinity для Pi = O).
Функция возвращает координаты P3 = (x3, y3) = P1 + P2. Если P1 или P2 не лежат на E,
функция возвращает ошибку.

2. SumProj(a, b, q, x1, y1, z1, x2, y2, z2), те же параметры и выходные данные, что и для функции
Sum(a, b, q, x1, y1, x2, y2), но точки P1, P2 заданы в проективных координатах. Вычисления про-
водятся также с проективными координатами.

3. Mul(a, b, q, x1, y1, k), где a, b – коэффициенты эллиптической кривой E, заданной над полем Fq,
где q – простое, ̸= 2, 3, P1 = (x1, y1) ∈ E, k ∈ Z. Функция возвращает координаты точки Pk =
(xk, yk) = k · P1. Если P1 /∈ E, функция возвращает ошибку.

Требования к сдаче

• Исходный код должен содержать комментарии к каждой из функций с описанием входных и
выходных параметров

• Лабораторную следует выполнять модификацией файла с тестами, заменяя строку

# your code here.

на код, реализующий функцию.

• Функции должны работать на всех примерах, что проверяется запуском команды:
sage -t file_with_tests.sage

• Студент должен понимать, что он написал, зачем, а также ответить на теоретические вопросы.

Задание 2

Разработать программу в системе компьютерной алгебры Sage для выработки общего ключа sk с
удалённым сервером и обмена сообщениями зашифрованными симметричным шифром на ключе sk.

1. Сервер доступен по адресу:
tasks.crypto-kantiana.com
порт: 10781



2. Сообщения шифровать с помощью шифра Camellia в режиме OFB с начальным вектором (iv),
полученным от сервера.

3. Для работы с симметричной криптографией рекомендуется использовать модуль cryptography
для Python 3. Если он не установлен, то установить с помощью команды:
pip install cryptography

4. В качестве общего секретного ключа использовать координату x точки, переведенную в байтовую
строку кодом:
int(x).to_bytes(len(p.binary())/8, "big")

5. Все байтовые строки, передаваемые по сети должны кодироваться/декодироваться с помощью
base64.

Требования к сдаче

• При выработке общего ключа со своей стороны, использовать разработанные при выполнении
лабораторных работ методы (сложение точек, скалярное умножение и т.д.). Использование встро-
енных методов Sage для этой цели не допускается.

• Исходный код должен содержать комментарии к каждой из функций с описанием входных и
выходных параметров.

• Студент должен понимать, что он написал, зачем, а также ответить на теоретические вопросы.
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