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О чём курс?
● изучение средств защиты сетей, в отличии от курса ВАБКС по пентесту
● разбор сетевых атак, уязвимостей, методов защиты от них
● изучение основных инструментов: metasploit, nmap, wireshark, iptables, 

snort и др.
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Страница курса:
https://crypto-kantiana.com/semyon.novoselov/teaching/netsec_2021/

https://crypto-kantiana.com/semyon.novoselov/teaching/netsec_2021/


Содержимое курса
1. Сетевые атаки.
2. Анализ трафика. Wireshark
3. Криптографические протоколы. OpenSSL
4. Виртуальные частные сети. OpenVPN
5. Системы обнаружения и предотвращения вторжений. Snort
6. Межсетевые экраны. Iptables
7. Защита веб-приложений. WaF
8. Анонимность в сети. Tor
9. ...
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Основные понятия
● Уязвимость — недостаток в системе, ведущий к нарушению её 

безопасности. Например, позволяет:
○ выполнить произвольный код
○ вытянуть приватную информацию

● Эксплойт — программа, которая использует уязвимость для проведения 
атаки на систему

● Пентест — процесс оценки безопасности системы (санкционированный)
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Стадии сетевой атаки
1. Сбор информации

○ информация о ПО и его версиях, компонентах, доменах

2. Анализ уязвимостей
○ поиск по базам известных уязвимостей и эксплойтов
○ самостоятельное нахождение уязвимостей в ПО 

3. Эксплуатация
○ разработка/выбор эксплойта и его использование

4. Постэксплуатация
○ выполнение вредоносной нагрузки (рассылка спама, сбор личной 

информации)
○ эскалация привилегий, продвижение по сети дальше

5. Подготовка отчёта (при аудите)



Базы уязвимостей 1/2. CVE

Классификатор уязвимостей в программах и их компонентах.

● уязвимости регистрируются с уникальным номером и списком 
ссылок с доп. информацией

Common Vulnerabilities and Exposures (cve.mitre.org)

https://cve.mitre.org


Базы уязвимостей 2/2. NVD

Собирает воедино информацию из различных 
классификаторов и баз (CPE/CWE/CVE и др.)

Поиск: https://nvd.nist.gov/vuln/search

Автоматизация: База NVD доступна для загрузки (формат 
JSON) и использования в инструментах безопасности
https://nvd.nist.gov/vuln/data-feeds

https://nvd.nist.gov/vuln/search
https://nvd.nist.gov/vuln/data-feeds


Пример. Список уязвимостей в Chrome. 1/3
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Краткое описание уязвимости

Оценка опасности



Пример. Список уязвимостей в Chrome. 2/3
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Список ссылок с дополнительной информацией об уязвимости

Класс уязвимости



Пример. Список уязвимостей в Chrome. 3/3

● Аналогичным образом можно проверить по базе любое программное 
обеспечение или его компоненты 
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Информация об уязвимых версиях



Базы эксплойтов
База от Offensive Security:

● www.exploit-db.com
● SearchSploit - утилита для поиска 

по базе
● большинство экплойтов 

Proof-of-Concept (PoC)
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https://www.exploit-db.com


Вероятность успеха атаки готовыми 
эксплойтами

● многие коммерческие компании работают по принципу “работает - не 
трогай”

● ПО может не обновляться годами
● не требуется большой квалификации для взлома таких систем
● могут использоваться готовые эксплойты к известным уязвимостям
● проверить сеть можно общедоступными сканерами уязвимостей, 

например OpenVAS
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Виды уязвимостей
● OWASP Top 10: самые 

опасные классы веб-
уязвимостей

● CWE - наиболее полная 
общая база/классификатор 
видов уязвимостей
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A1: Injection
A2: Broken Authentication
A3: Sensitive Data Exposure
A4: XML External Entities (XXE)
A5: Broken Access Control 
A6: Security Misconfiguration
A7: Cross Site Scripting (XSS)
A8: Insecure Deserialization
A9: Using Components with Known
Vulnerabilities
A10: Insufficient Logging & Monitoring

OWASP Top 10 2017



База слабостей (CWE)
● база слабостей ПО для 

сортировки уязвимостей по 
классам

● содержит подробное 
описание слабостей с 
примерами
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Список самых опасных 
уязвимостей по версии CWE 



Пример: внедрение кода (CWE-94)
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Инструментарий
● Metasploit

○ система тестового вторжения

● Nmap
○ сетевой сканер

● Wireshark/Tcpdump
○ анализатор сетевого трафика

● Kali Linux
○ дистрибутив с инструментами для тестирования безопасности
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Поисковые системы
● Google Dorks

○ поисковые запросы для нахождения уязвимостей и приватной информации на сайтах
○ база: https://www.exploit-db.com/google-hacking-database
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● Shodan
специализированная поисковая 
система для нахождения устройств 
(IoT), подключенных к сети

Ping-карта интернета

https://www.exploit-db.com/google-hacking-database


Машины для тренировки

○ список машин с уязвимостями (платные/бесплатные)
○ есть сортировка по уровню сложности
○ для регистрации нужно взломать их сайт
○ www.hackthebox.eu

○ виртуальные машины с уязвимостями
○ www.vulnhub.com

VulnHub

HackTheBox
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https://www.hackthebox.eu/
http://www.vulnhub.com


Программы Bug Bounty

Платформа HackerOne
● для сообщений об уязвимостях и 

оплаты за них
● собрана вся информация по 

программам со всего мира
● из российских компаний: Mail.ru, 

Ozon, Yandex, VK
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Плата за найденные уязвимости

Список активных программ
https://hackerone.com/directory/programs

https://hackerone.com/directory/programs


Пример программы. 1/2

● https://hackerone.com/mailru 
● на данный момент выплачено 124 миллиона руб.
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https://hackerone.com/mailru


Пример программы. 2/2

Больше всего платят за:

● удаленное выполнение кода
● SQL-инъекции
● доступ и манипуляции с 

локальными файлами в 
обход ограничений
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  Правовые вопросы

● Не проводите тестирование на безопасность без разрешения
○ наказуемо по статье 272 УК РФ

● Для тренировки используйте спец. машины
● Программы поиска уязвимостей Bug Bounty

○ внимательно читайте описание программ, там есть область допустимого (Scope)
● Разработка и распространение эксплойтов

○ PoC-эксплойты разрешены
○ Остальное: на грани статьи 273 УК РФ

22



Курсы/сертификаты
1. Offensive Security Certified Professional (OSCP)

○ один из наиболее известных сертификатов
○ практическая направленность, сложный экзамен
○ дорогая цена

2. Hacker101
○ бесплатный видеокурс
○ https://youtube.com/playlist?list=PLxhvVyxYRviZd1oEA9nmnilY3PhVrt4nj
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https://youtube.com/playlist?list=PLxhvVyxYRviZd1oEA9nmnilY3PhVrt4nj
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● Курс по Metasploit:
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● Яворски П. - Ловушка для багов. Полевое 
руководство по веб-хакингу (2020)

● Яворски П. - Основы веб-хакинга (2016)

опыт работы 
автора на 
HackerOne

https://www.offensive-security.com/metasploit-unleashed/
https://xakep.ru/

