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Стадии сетевой атаки
1. Сбор информации

○ информация о ПО и его версиях, компонентах, доменах, узлах

2. Анализ уязвимостей
○ поиск по базам известных уязвимостей и эксплойтов
○ самостоятельное нахождение уязвимостей в ПО 

3. Эксплуатация
○ разработка/выбор эксплойта и его использование

4. Постэксплуатация
○ выполнение вредоносной нагрузки (рассылка спама, сбор личной 

информации)
○ эскалация привилегий, продвижение по сети дальше

5. Подготовка отчёта (при аудите)



По уровню модели TCP/IP
1. Канальный уровень
2. Сетевой уровень
3. Транспортный уровень
4. Прикладной уровень
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Ethernet/WLAN

ARP-poisoning

MAC-spoofing

DHCP-spoofing



Атаки на канальном уровне
Как правило это:

● DoS (отказ в обслуживании)
● MITM (человек посередине)
● Сниффинг
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Замечание: безопасность Wi-Fi → в отдельной лекции



По уровню модели TCP/IP
1. Канальный уровень
2. Сетевой уровень
3. Транспортный уровень
4. Прикладной уровень
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IP, ICMP

IP-spoofing

Ping-flood

IP fragmentation

Пересекающиеся
фрагменты

Переполнение 
буфера пакетов

Превышение 
макс. размера IP-
пакета



По уровню модели TCP/IP
1. Канальный уровень
2. Сетевой уровень
3. Транспортный уровень
4. Прикладной уровень
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TCP, UDP, TLS

SYN-flood

UDP-flood

TCP-reset/hijacking

Атаки на TLS

Heartbleed Poodle



Атака TCP Reset/Hijacking
● в TCP-протоколе отсутствует аутентификация
● если узнать поле Sequence Number и отправить пакет раньше 

пользователя, то можно сбросить соединение или перехватить 
соединение на себя

В каких случаях применима?

● везде, где доступна прослушка пакетов
● открытые Wi-Fi-сети
● локальная сеть: при реализации атак на канальном уровне
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Пример
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Блокировка доступа к ресурсам

● некоторые провайдеры могут блокировать доступ ресурсам 
посылкой пакета TCP RST для сброса соединения

● обходится игнорированием таких пакетов (как правило они 
специфические)



По уровню модели TCP/IP
1. Канальный уровень
2. Сетевой уровень
3. Транспортный уровень
4. Прикладной уровень
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HTTP/SSH/DNS

Brute-Force

Web-атаки

Атаки на 
уязвимости в ПО

DNS-spoofing



Атаки на веб-приложения
● На серверное ПО
● На серверную часть приложения (backend)
● На клиентскую часть приложения (frontend)
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Схема работы веб-приложений и сайтов. 1/5
Веб-сервер (Nginx/Apache)

Сайт 2

Код

Сайт 3

Код

Сайт 1

Код

Сайты располагаются на веб-сервере.



Схема работы веб-приложений и сайтов. 2/5

ПользовательБраузер

Клиентский код 
сайта (JS/HTML)

Веб-сервер (Nginx/Apache)

Сайт 2

Код

Сайт 3

Код

Сайт 1

Код

Код сайта состоит из серверной части (backend) и клиентской 
части (frontend)



Схема работы веб-приложений и сайтов. 3/5

ПользовательБраузер

Клиентский код 
сайта (JS/HTML)

Веб-сервер (Nginx/Apache)

Сайт 2

Код

Сайт 3

Код

Сайт 1

Код

Интерпретаторы

         Ruby      Python          PHP

Для выполнения серверной части кода сервер обращается к 
интерпретаторам языков программирования.



Схема работы веб-приложений и сайтов. 4/5

Сервер баз данных 
(MySQL/PostgreSQL)

База
сайта 1

База
сайта 2

База
сайта 3

ПользовательБраузер

Клиентский код 
сайта (JS/HTML)

Веб-сервер (Nginx/Apache)

Сайт 2

Код

Сайт 3

Код

Сайт 1

Код

Интерпретаторы

         Ruby      Python          PHP

Серверный код может подключаться к БД с учетными данными 
пользователей или другой информацией



Схема работы веб-приложений и сайтов. 5/5

Сервер баз данных 
(MySQL/PostgreSQL)

База
сайта 1

База
сайта 2

База
сайта 3

ПользовательБраузер

Клиентский код 
сайта (JS/HTML)

Веб-сервер (Nginx/Apache)

Сайт 2

Код

Сайт 3

Код

Сайт 1

Код

Интерпретаторы

         Ruby      Python          PHP

Администрирование

SSH VNC RDP Web UI

Администраторы подключаются к отдельно запущенным 
программам-серверам.



Простой пример

<?php
echo "Hello World!"
?>
<br> and <b>Bye-Bye</b>..

Веб-сервер 
(Nginx/Apache)

Сайт

Код

hello_world.php

ПользовательБраузер

Клиентский код 
сайта (JS/HTML)

заменяет куски кода 
<?php ... ?> на 
результат его 
выполнения (вывод 
echo).

Интерпретатор

         PHP



Серверное программное обеспечение

Сервер баз данных 
(MySQL/PostgreSQL)

База
сайта 1

База
сайта 2

База
сайта 3

Интерпретаторы

         PHP         Ruby      Python

Веб-сервер (Nginx/Apache)

Сайт 2 Сайт 3Сайт 1

Серверное программное обеспечение выполняется на спец. 
компьютере-сервере (или нескольких)

Администрирование

SSH VNC RDP Web UI



Уязвимости серверного ПО

Сервер баз данных 
(MySQL/PostgreSQL)

База
сайта 1

База
сайта 2

База
сайта 3

Веб-сервер (Nginx/Apache)

Сайт 2 Сайт 3Сайт 1

Сервера обычно разрабатываются на C/C++ для скорости

Интерпретаторы

         PHP         Ruby      Python

Администрирование

SSH VNC RDP Web UI



Уязвимости серверного ПО

Сервер баз данных 
(MySQL/PostgreSQL)

База
сайта 1

База
сайта 2

База
сайта 3

Веб-сервер (Nginx/Apache)

Сайт 2 Сайт 3Сайт 1

Сервера обычно разрабатываются на C/C++ для скорости

Уязвимости: переполнения буфера, утечки памяти, ошибки 
конфигурации

Интерпретаторы

         PHP         Ruby      Python

Администрирование

SSH VNC RDP Web UI



Уязвимости серверного ПО

Сервер баз данных 
(MySQL/PostgreSQL)

База
сайта 1

База
сайта 2

База
сайта 3

Веб-сервер (Nginx/Apache)

Сайт 2 Сайт 3Сайт 1

Сервера обычно разрабатываются на C/C++ для скорости

Уязвимости: переполнения буфера, утечки памяти, ошибки 
конфигурации

Масштаб: затрагивают большое количество сайтов

Интерпретаторы

         PHP         Ruby      Python

Администрирование

SSH VNC RDP Web UI



Уязвимости серверного ПО

Сервер баз данных 
(MySQL/PostgreSQL)

База
сайта 1

База
сайта 2

База
сайта 3

Веб-сервер (Nginx/Apache)

Сайт 2 Сайт 3Сайт 1

Сервера обычно разрабатываются на C/C++ для скорости

Уязвимости: переполнения буфера, утечки памяти, ошибки 
конфигурации

Масштаб: затрагивают большое количество сайтов

Детектирование: сканирование портов и определение версий 
(Nmap), тестирование отправкой некорректных данных 
(фаззинг)

Интерпретаторы

         PHP         Ruby      Python

Администрирование

SSH VNC RDP Web UI



Уязвимости серверного ПО

Сервер баз данных 
(MySQL/PostgreSQL)

База
сайта 1

База
сайта 2

База
сайта 3

Веб-сервер (Nginx/Apache)

Сайт 2 Сайт 3Сайт 1

Сервера обычно разрабатываются на C/C++ для скорости

Уязвимости: переполнения буфера, утечки памяти, ошибки 
конфигурации

Масштаб: затрагивают большое количество сайтов

Детектирование: сканирование портов и определение версий 
(Nmap), тестирование отправкой некорректных данных 
(фаззинг)

Частые атаки: перебор паролей, исп. эксплойтов к старым 
версиям программ

Интерпретаторы

         PHP         Ruby      Python

Администрирование

SSH VNC RDP Web UI



Определение версий ПО с помощью Nmap
Определение версий 
сервисов на машине с 
Metasploitable 2.
nmap -sV 192.168.1.45

здесь есть ssh, можно попытаться подобрать пароль:
nmap -p 22 --script ssh-brute 192.168.1.45



Код сайта. Серверная часть (backend)

         PHP         Ruby      Python

Веб-сервер 
(Nginx/Apache)

Сайт

Код

Серверная часть веб-приложения 
пишется на интерпретируемых 
языках:

Для упрощения задачи 
используются фреймворки:



Код сайта. Серверная часть (backend)

         PHP         Ruby      Python

Веб-сервер 
(Nginx/Apache)

Сайт

Код

Серверная часть веб-приложения 
пишется на интерпретируемых 
языках:

Уязвимости: инъекции кода, отсутствие 
аутентификации, ошибки конфигурации и 
логики программы

Для упрощения задачи 
используются фреймворки:



Код сайта. Серверная часть (backend)

         PHP         Ruby      Python

Веб-сервер 
(Nginx/Apache)

Сайт

Код

Серверная часть веб-приложения 
пишется на интерпретируемых 
языках:

Уязвимости: инъекции кода, отсутствие 
аутентификации, ошибки конфигурации и 
логики программы

Масштаб: специфичны для сайта,
для уязвимостей в фреймворке - все 
сайты на нём

Для упрощения задачи 
используются фреймворки:



Код сайта. Серверная часть (backend)

         PHP         Ruby      Python

Веб-сервер 
(Nginx/Apache)

Сайт

Код

Серверная часть веб-приложения 
пишется на интерпретируемых 
языках:

Уязвимости: инъекции кода, отсутствие 
аутентификации, ошибки конфигурации и 
логики программы

Масштаб: специфичны для сайта,
для уязвимостей в фреймворке - все 
сайты на нём

Частые атаки: перебор паролей, исп. 
эксплойтов к старым версиям 
компонентов, инъекции

Для упрощения задачи 
используются фреймворки:



Код сайта. Серверная часть (backend)

         PHP         Ruby      Python

Веб-сервер 
(Nginx/Apache)

Сайт

Код

Серверная часть веб-приложения 
пишется на интерпретируемых 
языках:

Уязвимости: инъекции кода, отсутствие 
аутентификации, ошибки конфигурации и 
логики программы

Масштаб: специфичны для сайта,
для уязвимостей в фреймворке - все 
сайты на нём

Детектирование: сканирование на типичные ошибки конфигурации (Nikto), спец. 
сканеры под фреймворки и классы уязвимостей (sqlmap), ручной поиск

Частые атаки: перебор паролей, исп. 
эксплойтов к старым версиям 
компонентов, инъекции

Для упрощения задачи 
используются фреймворки:



Пример. Сканирование сайта на ошибки конфигурации

Вывод сканера Nikto.

Большинство ошибок не ведут к 
практическим атакам.

Доступен файл phpinfo.php с 
полной информацией о PHP и его 
расширениях



Код сайта. Клиентская часть (frontend)
Веб-сервер 

(Nginx/Apache)

Сайт

Код

Браузер

Клиентский код 
сайта (JS/HTML)

Фреймворки и библиотеки

Клиентская часть 
выполняется в браузере 
пользователя.



Код сайта. Клиентская часть (frontend)
Веб-сервер 

(Nginx/Apache)

Сайт

Код

Уязвимости: инъекции JS-кода, внедрение 
шаблонов, XSS 

Браузер

Клиентский код 
сайта (JS/HTML)

Фреймворки и библиотеки



Код сайта. Клиентская часть (frontend)
Веб-сервер 

(Nginx/Apache)

Сайт

Код

Уязвимости: инъекции JS-кода, внедрение 
шаблонов, XSS 

Масштаб: специфичные для сайта,
для уязвимостей в фреймворке - все сайты на нём

Браузер

Клиентский код 
сайта (JS/HTML)

Фреймворки и библиотеки



Код сайта. Клиентская часть (frontend)
Веб-сервер 

(Nginx/Apache)

Сайт

Код

Уязвимости: инъекции JS-кода, внедрение 
шаблонов, XSS 

Масштаб: специфичные для сайта,
для уязвимостей в фреймворке - все сайты на нём

Частые атаки: кража аккаунтов через XSS, фишинг

Браузер

Клиентский код 
сайта (JS/HTML)

Фреймворки и библиотеки



Код сайта. Клиентская часть (frontend)
Веб-сервер 

(Nginx/Apache)

Сайт

Код

Уязвимости: инъекции JS-кода, внедрение 
шаблонов, XSS 

Масштаб: специфичные для сайта,
для уязвимостей в фреймворке - все сайты на нём

Детектирование: сканеры XSS, ручной поиск 
подстановкой спец. символов шаблонов, 
например: {{5*5}} для Angular.

Частые атаки: кража аккаунтов через XSS, фишинг

Браузер

Клиентский код 
сайта (JS/HTML)

Фреймворки и библиотеки
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https://nmap.org/nsedoc/

https://sourceforge.net/projects/metasploitable/
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